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一、前言
欢迎您使用兴业银行“短信精灵”服务，“短信精灵”服务是兴业银行推出的全新的网上银行短信服务，将使您的网银业务更加安全，便捷。
（一）什么是“短信精灵”服务
“短信精灵”服务包括三方面内容：

“精灵信使”服务——包括贷款到期还款通知，账户变动通知，账户超限通知。目前已经在生产系统中使用，现增加企业网银申请开通渠道。
“精灵卫士”服务——针对操作员的网银访问行为，在登录企业网银和生成指令时，网银系统将向开通“精灵卫士”服务的操作员发送短信认证码或者要求输入手机动态密码软件生成的密码，以增强网银业务安全性。
“精灵秘书”服务——首先，针对网银业务指令流转过程中产成的流程停顿，通过短信通知的方式及时通知下一处理人，提高指令流转效率。其次，通过短信通知形式将指令执行结果发送操作员，便于操作员及时掌握指令执行情况。“精灵秘书”服务还包括网上银行信息通知，能够在网上银行信息中心有新信息通知时及时发送短信告知操作员。
（二）为什么要使用“短信精灵”服务
1、增强安全性：开通“精灵卫士”服务的客户能够在企业证书安全保证的基础上再增加一层“动态密码”保护，确保网上银行交易安全。
2、提高客户指令流转效率：开通“精灵秘书”服务的客户能够在生成指令之后就选择发送短信通知下一处理人，并且能够选择指令执行结果通知或退回通知，让具体经办人最大限度掌握指令执行情况，提高指令效率。
3、提供更便捷服务：增加原有“精灵信使”功能的网银开通渠道，让客户省去到柜面排队开通此服务的辛苦。
二、功能简介
· 精灵信使
· 贷款到期通知：在贷款到期前7天的日终，向您发送短信通知即将到期的贷款信息（如还款金额等）。
· 账户余额超限通知：账户发生变动时，如果余额大于等于上限或小于等于下限，则实时向您发送短信通知。
· 账户变动通知：账户发生变动的金额大于等于限额时，实时向您发送短信通知。若不设限额，则任何一笔账户资金变动都会向您发送短信通知。
· 精灵卫士

· 登录动态密码验证：在您登录网银时，除了操作员密码验证和证书验证外，增加动态密码验证，您可以通过短信通知模式和手机动态密码认证软件模式获得动态密码。
· 签名动态密码验证：在您办理授权业务时，除了证书验证外，增加动态密码验证，您可以通过以上两种模式获得动态密码。
· 登录失败通知：登录密码连续输错3次后，向您发送短信通知。
· 精灵秘书
· 网上银行信息通知：将网上银行"客户服务"信息中心的信息以手机短信形式发送给您。

· 指令流转通知：包括指令待复核通知、指令待授权通知和指令退回通知。您可根据指令的紧急程度选择是否发送短信通知给下一处理人。
· 预约转账通知：包括期望日转账通知和预约日转账通知。当您的指令设定了具体转账日期或限定了几日内转账时，银行在转账指令执行后向您发送转账结果短信通知。
三、服务设置
“精灵信使”、“精灵卫士”和“精灵秘书”三类业务使用前均需进行服务设置。
（一）“精灵信使”服务设置
精灵信使设置主页面
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· 开通“精灵信使”服务功能
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步 ： 网银管理员

登录企业网银设置服务账号、交费账号、手机号、业务范围。
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步 ： 网银主管

登录企业网银进行服务授权。
1.1
管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵信使-〉设置  进入“精灵信使”设置主页面；
1.2
选择服务账户，缴费账户，输入手机号码后，点击开通；
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1.3
弹出协议页面，点击同意；
1.4
页面显示功能选择，选择想要开通的功能后，点击确定，提交企业系统主管授权；
[image: image5.png]— AT RSB ASSUE? 85 oY 46 TER NSRBI e 51657 SO 2053210

B oe—
nnn e—
pretcpsiny
ssme o, rexsn v LY.
CRPAmEAG  rarmin, SOARATNTTRRLFT SR, NETRERARERS,

5 . .

e

AP AR, TR, NSRS SR ERRD, TEMSAPORSAS RaRH , RS
e CTRAES, EAQRAP AR, SATUEN AR B BOWRAN- T8 SRRARTESATAR
P ——





说明：服务账户和缴费账户可以不是同一个账户。填写过程请注意页面下“提示”。

2.1
系统主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制  选择待授权设置后点击“授权”；
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2.2
返回成功处理结果后，设置流程结束，本行即可根据该账户所开通的通知类型向登记的手机号发送短信通知。
· 关闭某账号下所有手机的“精灵信使”服务
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步 ： 网银管理员

登录企业网银输入服务账号、缴费账号、手机号，撤销登记。
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步 ： 网银主管

登录企业网银进行服务授权。
1.1
管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵信使-〉设置  进入“精灵信使”设置主页面；

1.2
选择想要关闭“精灵信使”的“服务账户”，并选择对应的缴费账户，输入一个此“服务账户”下开通“精灵信使”服务的手机号码后点击撤销；
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1.3
在弹出对话框中点击确定；
1.4
等待主管授权后生效；
2   系统主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制  ，进行授权。

则此“服务账户”下的 所有 手机号的“精灵信使”功能都关闭。

· 关闭某账号下某一手机号码的“精灵信使”服务
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步 ： 网银管理员

登陆企业网银输入服务账户、缴费账户、手机号码，修改服务品种。
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步 ： 网银主管

登陆企业网银进行授权。

1.1 管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵信使-〉设置  进入“精灵信使”设置主页面；
1.2 选择想要关闭的手机号码对应的服务账户和缴费账户，输入此手机号码，点击“修改服务品种”；
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1.3 将原服务品种前选择勾选全部取消，点击确定；
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1.4 弹出窗口点击确定，等待主管授权后生效；
2  系统主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制，进行授权。

则此服务账号下手机号码13333333333的“精灵信使”服务关闭。

· 修改某手机号下“精灵信使”服务功能
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步 ： 网银管理员

登陆企业网银输入服务账户、缴费账户、手机号码，修改服务品种。
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步 ： 网银主管

登陆企业网银进行授权。
1.1 管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵信使-〉设置   进入“精灵信使”设置主页面；
1.2 填写要修改“精灵信使”服务的手机号码，并选择其服务的账户和交费账户，点击修改服务品种；
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1.3 根据需要，修改“精灵信使”业务范围，点击确定；
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1.4 管理员设置成功，等待系统主管授权后生效；
2  系统主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制，进行授权。

则手机号 13333333333“精灵信使”服务业务功能修改成功。

· 修改某账户“精灵信使”服务缴费账户
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步 ： 网银管理员

登陆企业网银输入服务账户、缴费账户、手机号码，修改缴费方式。
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步 ： 网银主管

登陆企业网银进行授权。

1.1 管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵信使-〉设置  进入“精灵信使”设置主页面；
1.2 选择原服务账户，原缴费账户,　输入服务账户下任一开通“精灵信使”服务的手机号码，点击修改缴费方式；
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1.3 选择新的缴费账户后，点击确定；
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1.4 管理员设置成功，等待主管授权后生效；
2   系统主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制  进行授权。
　　
缴费账户修改成功。

（二）付费方式设置
此处的付费方式设置的是“精灵卫士”和“精灵秘书”服务的付费的账户及付费方式（目前只提供逐笔付费的方式）。客户在开通“精灵卫士”和“精灵秘书”服务之前须对付费方式进行设置。
· 付费方式初始化设置
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步 ： 网银管理员

登陆企业网银，选择付费方式进行设置。
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步 ： 网银主管

登陆企业网银进行授权。
1.1 管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉付费方式-〉设置  ；
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1.2 管理员选择付费账户及付费方式（目前只支持逐笔付费）后点击确定；
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1.3 上一页面点击确定后，返回设置成功，等待主管授权提示页面，等待主管对设置进行授权；
2   系统主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制，进行授权。
· 付费方式修改
与初始化设置步骤相同。
（三）“精灵卫士”服务设置
精灵卫士设置主页面
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· 开通“精灵卫士”整体服务

开通“精灵卫士”服务和“精灵秘书”服务之前必须初始化设置“付费方式”。
付费方式的初始化设置参照 “（二）付费方式设置”。
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步 ： 网银管理员

登陆企业网银，选择开通“精灵卫士”服务。
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步 ： 网银主管

登陆企业网银进行授权。
1.1 管理员登陆企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵卫士  ，点击开通业务；
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1.2 弹出的协议对话框点击同意；
1.3 页面返回设置成功，等待主管授权成功后生效；
2   主管登录企业网银，选择  短信精灵服务-〉授权服务定制， 进行授权。
授权成功后服务开通。
· 开通某操作员“精灵卫士”的短信认证模式
（登录动态密码验证／签名动态密码验证／登录失败通知）服务

[image: image30.emf]第
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步 ： 网银管理员

登陆企业网银，增加卫士操作员，选择短信保护模式，并选择相应业务范围。

[image: image31.emf]第
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步 ： 网银主管

登陆企业网银进行授权。
1.1 管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵卫士-〉设置  进入“精灵卫士”设置主页面；
1.2 点击增加卫士操作员；
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1.3 联系人姓名选择想要开通的操作员，页面回显此操作员手机号码（默认为管理员新增操作员时登记的手机号码），并且此号码可以进行修改，选择认证模式为短信认证，并选择想要开通的认证范围，点击确定；
[image: image33.png]© zonu

CEMERT e

D BREREE

D LSEEEE
D EEEE

D PIREE

D BIEERERS
REEE
EEFEEL
R

it

B ( EASYTRADE )

RERE | SHFKF | HLEEE
! G ol AEEIER _DRAMERIRIE | 2008-07-25 16:52 LIRRIHBRRTIE : 2009-03-0317:04

BRALS : | Lamniao cls v gt | 13600000000

BRI

TR R RS ER,

FOHSTHNIER FOTEHTTRNERY » SREAERATISTR. BAEETERCOMATIAP

ERHSTRRE  EEERFR . RTRERTERPOT SRS RIS EBRE , STUBEREE N S ERATY
RS ER.

BESSERRE  EEHEERUSE , BTIERKIEN  IESEBRE  ETLEDE
HEB.

RERIES EPTDEANEIE » FEREEEA

B

1. BE FIHTTRAMER” FHENELR  FTHOEREREROFIS S0 T TEREROEE. RERFRATILR, BEML
SRAFALRTHSwan cib.com.en » REFIRTMA TEILIFERIERE » 7AET FERIE

2. EREREMAH TEROEE  TERDLRER » BNRER “FISSTRNIES » BRENTEREE  SREREHAHER)
BiE ARA “EEFEEL i EXRIER.

SRR Pl TR R85

3. WEEAFRBEwww cib com enETIH) “FEPL” T (olRTHR DLRE RARSES) » SEEMNE





1.4 管理员设置成功，等待主管授权后生效；
2   主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制， 进行授权。
授权成功，则对此操作员cls的手机号码13600000000开通了短信认证的 登录动态密码验证、签名动态密码认证和登录失败通知功能。
· 开通某操作员“精灵卫士”的手机动态密码认证模式
（登录动态密码验证/签名动态密码验证/登录失败通知）

开通“精灵卫士”中手机动态密码认证的经办操作员手机须支持上网功能，且能运行java程序。（目前市场上新推出的大多手机都支持此功能，如果不能够使用手机动态密码认证模式，请选用短信动态密码认证模式）
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步 ： 网银管理员

登陆企业网银，增加卫士操作员，选择手机动态密码认证模式，并选择业务范围。

[image: image35.emf]第
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步 ： 网银主管

登陆企业网银进行授权。


[image: image36.emf]第

 3

步 ： 卫士操作员

根据收到的下载码和验证码登陆兴业银行手机银行下载手机动态密码认证软件。

1.1 管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵卫士-〉设置  进入“精灵卫士”设置主页面；
1.2 点击增加卫士操作员；
[image: image37.png]© zany

AU

LY | RERE | EUFHE | LSIEE

o mtenee SABT DA ST ES B ERE AEENE
— ARG EE
PR BERELTONR

ETER EaEEE WER BERHEEBRIE BEEASEBRIL §§kmun

O MPRREE

) BEERRS
REEE
EEFEEL
R

 EASYTRADE)

ERDHRIER D HRER R DR IER g B

k

. RN ER DL BAARSSERERER ERDL RITEE, WERERAA FAS BEBLRER" .
z\“mwlt&&i"ﬁxmﬁ@&&imﬁiltm§ TRARREERE RS AR PAYE TS R





1.3 联系人姓名选择想要开通的操作员，页面回显此操作员手机号码（默认为管理员新增操作员时登记的手机号码），并且此号码可以进行修改；选择认证模式为手机动态密码认证，并选择想要开通的认证范围，点击确定；
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1.4 管理员设置成功，等待主管授权后生效；
2   主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制， 进行授权；
3.1 主管授权成功后，增加开通“精灵卫士”手机动态密码的操作员登记的手机将收到一串下载码（下载手机动态密码认证软件用）；
“您的手机动态密码认证软件下载码为××××××，请登录wap.cib.com.cn下载。兴业银行网银中心”。

3.2 登记的操作员应登陆兴业银行手机银行wap.cib.com.cn，选择主页中“kjava版下载”菜单；
	兴业银行

兴业银行手机银行

手机股市         手机彩票

资产查询         银证业务

基金交易         信用卡

定向转账         缴费通

兴业理财         客户管理

外汇买卖

Kjava版下载


	欢迎下载兴业ｋｊａｖａ手机银行
下载外汇版
下载ＣＩＢ－Ｐａｓｓｗｏｒｄ
返回首页


3.3 选择“下载CIB-password”,进入下载页面；
	第一步：申请验证码

第二步：下载程序

返回


3.4 将短信收到的下载码输入，生成验证码，再选择“下载程序”，输入验证码，
进入手机动态密码软件下载界面；
	下载程序：

下载jad.

下载jar.

返回


说明：
jad格式是包含了安装信息和安装包的下载文件包，jar格式只是包含安装包，一般手机下载jar格式即可。
手机一般支持java程序的手机会支持动态密码软件的下载，下载一般默认保存到手机上的程序或百宝箱等类型的目录下（具体手机具体位置不一样，某些手机支持下载目录的选择）。

手机动态密码软件下载后，请先修改手机动态密码认证软件的“开机密码”，初始密码为发送到手机号上的验证码后六位。

· 修改操作员“精灵卫士”服务

[image: image39.emf]第
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步 ： 网银管理员

管理员登陆企业网银，选择某卫士操作员，修改保护认证模式或业务范围。
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步 ： 网银主管

主管登陆企业网银进行授权。

如果将认证模式由短信认证修改为动态密码认证，则在主管授权后增加


[image: image41.emf]第

 3

步 ： 卫士操作员

根据收到的下载码和验证码登陆兴业银行手机银行下载手机动态密码认证软件。
1.1 管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵卫士-〉设置  进入“精灵卫士”设置主页面；
1.2 在弹出的“精灵卫士服务设置”页面中选择需要修改的操作员，点击“修改卫士操作员”按钮；
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1.3 在弹出的修改页面中修改相应的功能后，点击确定；
说明：如果将精灵卫士的认证模式由短信认证模式改为手机动态密码认证模式，则在主管授权成功后，操作步骤和“开通某操作员精灵卫士手机动态密码认证模式”主管授权成功后的步骤相同。
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1.4 设置成功，等待主管授权后生效；
2.1 主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制， 进行授权；
2.2 主管授权成功，修改设置成功（操作员由短信认证模式修改为手机动态密码认证模式还需要进行下载手机动态密码认证软件的操作，操作步骤和“开通某操作员精灵卫士手机动态密码认证模式”主管授权成功后的步骤相同）。
· 删除某操作员的“精灵卫士”服务


[image: image44.emf]第
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步 ： 网银管理员

管理员登陆企业网银，选择要删除的卫士操作员进行删除。

[image: image45.emf]第
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步 ： 网银主管

主管登陆企业网银进行授权。
1.1 管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵卫士-〉设置  进入“精灵卫士”设置主页面；
1.2 在精灵卫士服务设置页面选择将要关闭“精灵卫士”服务的操作员，点击“删除操作员”按钮；
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1.3 操作成功，等待主管授权后生效；
2   主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制， 进行授权。
· 关闭“精灵卫士”整体服务

[image: image47.emf]第
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步 ： 网银管理员

管理员登陆企业网银，选择“精灵卫士”服务，进行关闭。

[image: image48.emf]第
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步 ： 网银主管

主管登陆企业网银进行授权。

1.1 管理员登陆企业网银，选择短信精灵服务，点击服务设置；
[image: image49.png]omaren
o evanvn
mamn

onsoann
©nawnns

L2000 rvzerasEERsazn 16 1 ST Lionm
o RFSDAY SAVERRI 500, A TN R E AL SIS

SRR AL, HRA AT SR T T AL,

b smeeimgmtbidiog

nsuovn

S p— s e

A e T ep——

-

i -
b
e -

wren snzens: TR esobRT RIS,
A e
prey
Y SRS S TR YA SRR T
[ —"

. (] xmss = 2|z ww w

"\ mxzsoanesansgenss. sre. Saite.
+ FARA T RRG RS, AR RARTS.
. WRARANRRTS RS, SRR, TR TN NI TN SRR, LSRR, THLLNG
ommaznen.
5 DRRR WA RS . UL BT SR AR | FAG -S|
© TZ8R AR~ FEORL AATRNAREARERELS. STEREZAIWNS.





1.2 选择精灵卫士，点击关闭业务；
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1.3 返回设置成功提示，等待主管授权；
2   主管登录网银，选择短信精灵服务，点击授权定制服务，进行授权。
（四）“精灵秘书”服务设置
精灵秘书设置主页面
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· 开通“精灵秘书”整体服务
开通“精灵卫士”服务和“精灵秘书”服务之前必须初始化设置“付费方式”。付费方式的初始化设置参照 “（二）付费方式设置”。

[image: image52.emf]第
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步 ： 网银管理员

管理员登陆企业网银，选择“精灵秘书”进行开通。

[image: image53.emf]第
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步 ： 网银主管

主管登陆企业网银进行授权。

1.1 管理员登陆企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵秘书，点击开通业务；
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1.2 弹出的协议对话框点击同意；
1.3 页面返回设置成功，等待主管授权成功后生效；
2   主管登录企业网银，选择  短信精灵服务-〉授权服务定制，进行授权。
· 开通某操作员的网上银行信息通知服务

[image: image55.emf]第
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步 ： 网银管理员

管理员登陆企业网银，设置“精灵秘书”网上银行信息通知服务，增加信息收件人。

[image: image56.emf]第
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步 ： 网银主管

主管登陆企业网银进行授权。

1.1 管理员登陆企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵秘书， 点击设置，进入“精灵秘书”设置主页面；
1.2 在设置页面中，选择 网上银行信息通知服务，点击后面的设置收信人；
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1.3 在设置收信人页面中 选择 将要开通网上银行信息通知服务的操作员，点击添加；
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说明：此处联系人必须是在企业网银登记的操作员，选择操作员后回显手机号码，手机号码可以进行修改。
1.4 弹出确认框中确认，等待主管授权；
2   系统主管登录企业网银，选择  短信精灵服务-〉授权服务定制， 进行授权。
· 开通“精灵秘书”的指令流转通知功能

[image: image59.emf]第

 1 

步 ： 网银管理员

管理员登陆企业网银，选择“精灵秘书”的指令流转通知功能。

[image: image60.emf]第

 2 

步 ： 网银主管

主管登陆企业网银进行授权。

1.1 管理员登陆企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵秘书， 点击设置，进入“精灵秘书”设置主页面；
1.2 在精灵秘书服务设置页面选择指令流转通知后点击确定；
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1.3 返回设置成功，等待主管授权；
2   系统主管登录企业网银，选择  短信精灵服务->授权服务定制，  进行授权。

· 开通“精灵秘书”的预约转账通知服务

[image: image62.emf]第

 1 

步 ： 网银管理员

管理员登陆企业网银，选择“精灵秘书”的指令流转通知功能。

[image: image63.emf]第

 2 

步 ： 网银主管

主管登陆企业网银进行授权。
1.1 管理员登陆企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵秘书， 点击设置，进入“精灵秘书”设置主页面；
1.2 在精灵秘书服务设置页面选择“预约转账通知”，点击确定；
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1.3 返回设置成功，等待主管授权；
2   系统主管登录企业网银，选择  短信精灵服务->授权服务定制， 进行授权。
· 修改“精灵秘书”业务范围

[image: image65.emf]第

 1 

步 ： 网银管理员

管理员登陆企业网银，修改“精灵秘书”业务范围。

[image: image66.emf]第

 2 

步 ： 网银主管

主管登陆企业网银进行授权。

1.1 管理员登陆企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵秘书， 点击设置，进入“精灵秘书”设置主页面；
1.2 在精灵卫士服务设置页面重新设置所需服务，后点击确定；
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1.3 返回设置成功，等待主管授权；
2   系统主管登录企业网银，选择  短信精灵服务-〉授权服务定制， 进行授权。
· 关闭“精灵秘书”整体服务

[image: image68.emf]第
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步 ： 网银管理员

管理员登陆企业网银，选择“精灵秘书”服务并关闭。

[image: image69.emf]第

 2 

步 ： 网银主管

主管登陆企业网银进行授权。

1.1 管理员登陆企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵秘书，点击关闭业务；
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1.2 返回设置成功，等待主管授权；
2   主管登录企业网银，选择  短信精灵服务-〉授权服务定制， 进行授权。
（五）查看开通情况

管理员和主管查看目前短信精灵服务的开通情况时：

[image: image71.emf]网银管理员


管理员登陆企业网银，选择  短信精灵服务-〉查看开通情况；
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说明：精灵秘书服务的开通是对所有经办级和复核/初级授权人员开通，在指令生成过程中自行选择是否发送短信。


[image: image73.emf]网银主管


主管登陆企业网银选择 短信精灵服务-> 查看开通情况；
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四、使用说明

（一）“精灵卫士”使用说明

· “精灵卫士”登录失败通知
使用此功能前请确认，网银管理员和主管已经开通了此操作员“精灵卫士”的登陆失败通知服务。

开通步骤详见 “三、服务设置-〉（三）精灵卫士服务设置-〉开通某操作员“精灵卫士”短信/手机动态密码  认证模式”。

[image: image75.emf]经办 、 复核 、 授权

登陆时连续三次输错密码，收到通知。

登录密码连续输错3次后，向您发送短信通知。
1  操作员cls(登陆名lanniao) 已开通精灵卫士的登陆失败通知功能；

2  此操作员登录时连续输错密码3次后，登记的手机号码将收到短信通知。

将收到如下短信：

	您已连续三次输错企业网银登录密码，超过六次将被锁定，敬请留意。登录名为××××××××××。兴业银行网银中心


· “精灵卫士”短信认证模式的使用

A、登录页面短信认证

使用此功能前，请确认管理员和主管已经开通此操作员的“精灵卫士”短信认证模式的登陆动态密码验证。

开通步骤详见 “三、服务设置-〉（三）精灵卫士服务设置-〉开通某操作员“精灵卫士”短信认证模式”。

[image: image76.emf]经办 、 复核 、 授权

操作员登陆时在弹出的保护页面输入短信动态密码。

1   此操作员已开通“精灵卫士”服务短信认证模式下的登陆动态密码认证；
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2  操作员登录企业网银，登录页面输入用户名和密码，并且验证通过后，弹出“精灵卫士”保护页面；
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3  此操作员在保护页面输入收到的短信认证码，点击确定进入企业网银。
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说明：长时间（１５分钟）未输入，或者输入错误动态验证码时，页面给出错误提示“验证码超时”或“验证码错误”，操作员可以在保护页面点击“重新发送验证码”，重新输入。

Ｂ、签名页面短信认证

说明：对于业务流程为一级的功能，经办生成指令成功时弹出“精灵卫士”保护页面，对于二级以上业务流程的功能，授权人员点击授权确定后弹出“精灵卫士”保护页面。

使用此功能前，请确认管理员和主管已经开通此操作员的“精灵卫士”短信认证模式的签名动态密码验证。

开通步骤详见 “三、服务设置-〉（三）精灵卫士服务设置-〉开通某操作员“精灵卫士”短信认证模式”。

[image: image80.emf]授权级操作员

操作员（授权级操作员）在指令签名前弹出的保护页面输入短信动态密码。

1   此操作员已开通“精灵卫士”服务短信动态密码认证的签名动态密码验证；
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2  授权人员授权指令成功时弹出“精灵卫士”保护页面（假定二级以上模式），输入动态验证码；
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3  此操作员在保护页面输入收到的短信认证码，点击确定进入签名页面进行电子签名。
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说明：长时间（１５分钟）未输入，或者输入错误动态验证码时，页面给出错误提示“验证码超时”或“验证码错误”，操作员可以在保护页面点击“重新发送验证码”，重新输入。

· “精灵卫士”手机动态密码认证模式的使用
A、登录页面手机动态密码认证

使用此功能前，请确认管理员和主管已经开通此操作员的“精灵卫士”手机动态密码认证模式的登陆动态密码验证。

开通步骤详见“三、服务设置-〉（三）精灵卫士服务设置-〉开通某操作员“精灵卫士”手机动态密码认证模式”。

[image: image84.emf]经办 、 复核 、 授权

操作员登陆企业网银时，在弹出的保护页面根据页面随机数，打开手机动态密码认证软件获得动态密码，输入后登陆。
1   管理员和主管为操作员已开通“精灵卫士”服务“手机动态密码认证模式”的“登录动态密码认证”功能；
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2  操作员登录企业网银，登录页面输入用户名和密码，并且验证通过后，弹出“精灵卫士”保护页面；
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3  操作员打开手机动态密码认证软件“CIB_password”；

	获取动态密码

开机密码重置

退出手机银行


4  选择“获取动态密码”，在用户登录页面输入开机密码后选择登陆；

	用户登录

开机密码：*******




5  登陆成功后，在动态密码生成页面，输入网银“精灵卫士”保护页面的随机数，选择生成；

	动态密码

输入手机动态密码随机数：

********




6  生成 手机动态密码；

	兴业银行

手机动态密码为：

请将此密码输入网上银行登录确认页。


7  将生成的手机动态密码填入步骤2.1保护页面中手机动态密码位置，确认登录。点击确定后登陆；

8  如果在保护页面超时未输入手机动态密码或者输入错误，点击重新发送随机数，根据生成新的随机数，再生成新的手机动态密码，进行登录。
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B、授权时“精灵卫士”服务手机动态密码认证模式的使用

说明：对于业务流程为一级的功能，经办生成指令成功时弹出“精灵卫士”保护页面，对于二级以上业务流程的功能，授权人员点击授权确定后弹出“精灵卫士”保护页面。

使用此功能前，请确认管理员和主管已经开通此操作员的“精灵卫士”手机动态认证模式的签名动态密码验证。

开通步骤详见“三、服务设置-〉（三）精灵卫士服务设置-〉开通某操作员“精灵卫士”手机动态密码认证模式”。

[image: image88.emf]授权级操作员

操作员（授权级操作员）进行授权时，在弹出的保护页面根据页面随机数，打开手机动态密码认证软件获得动态密码，输入后进入签名页面。
1   授权人员（假设二级以上业务流程）已开通“精灵卫士”手机动态密码认证的签名动态密码认证功能；

[image: image89.png]



2  授权指令后弹出“精灵卫士”保护页面，如对某笔支付指令授权；
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在弹出确认页面点击确认，弹出“精灵卫士”保护页面；

[image: image91.png]© s

wEEw | SLMSE ((puEn | #ERE | EUFHE | LSIEE

e = FEREEBEMRE0

O HiHHES

SRS
i ECEHEERR DTS, WISY: FUSSERNL
B BRI BN TR » SAMILE : 02251525
O #AEE ERAFIEER ¢
O EMTH W || Ewexmns | E B
o HELES BESELLFRTER D4R . WERTFRE v oo com orERE “TRPL” TE GUHRTRR DLRE BANGH) » SERANA.
O NEPESE

O ol

O WRFEH
O migs
O Pt

) EERf
) RRRRE

it
4l SIFE C EASYTRADE )





3  操作员打开手机动态密码认证软件“CIB_password”；

	获取动态密码

开机密码重置

退出手机银行


4  选择“获取动态密码”，在用户登录页面输入开机密码后选择登陆；

	用户登录

开机密码：*******




5  登陆成功后，在动态密码生成页面，输入网银“精灵卫士”保护页面的随机数，选择生成；

	动态密码

输入手机动态密码随机数：

********




6  生成 手机动态密码；

	兴业银行

手机动态密码为：

请将此密码输入网上银行登录确认页。


7  将生成的手机动态密码填入步骤2.1保护页面中手机动态密码位置，确认登录，点击确定后登陆；

8  如果在保护页面超时未输入手机动态密码或者输入错误，点击重新发送随机数，根据生成新的随机数，再生成新的手机动态密码，进行输入；
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9  通过验证后才能进行电子签名。

（二）“精灵秘书”使用说明
· “精灵秘书”中网上银行信息通知功能的使用
　　当网上银行“客户服务”信息中心中有新的信息时，将以短信形式发送给开通“精灵秘书网上银行信息通知”服务的操作员登记的手机上。

· “精灵秘书”指令流转通知功能的使用
使用此功能前，请确认管理员和主管开通了“精灵秘书”的指令流转通知功能。

开通步骤详见“三、服务设置-〉（四）“精灵秘书”服务设置-〉开通“精灵秘书”的指令流转通知功能”。

[image: image93.emf]经办级操作员

登陆企业网银，生成指令时设置相应 指令流转通知 选项。


[image: image94.emf]复核

/

初级授权人员

登陆企业网银复核/初授权指令，设置相应 指令流转通知 选项。

1  经办级操作员登录企业网银，进入生成指令页面；
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2  开通了“精灵秘书指令流转通知”服务后，在指令生成要素输入页面增加“退回时通知我”功能选择，如果勾选“退回时通知我”，则输入要接受短信的手机号码后点击确定，进入指令生成成功的页面；
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3   在指令生成成功页面下会增加“发送短信通知下一处理人”功能选项，如果勾选此功能，选择下一处理人，页面自动回显下一处理人手机号码（可以修改），点击发送短信，将此笔指令相关信息发送下一处理人，增加指令流转效率；
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4  复核级操作员/初级授权人员 登录企业网银，复核指令后；
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5   在复核处理结果页面增加“发送短信通知下一处理人”，可以再选择是否发送短信通知下一处理人，勾选此功能后，选择下一处理人，页面回显手机号码（可以修改），点击发送短信，将此笔指令相关信息发送下一处理人，增加指令流转效率。
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对于指令退回功能：

如果经办在生成指令时选择了“退回时通知我”功能，则在复核或者授权人员退回此笔指令时，经办在指令生成要素输入页面登记的手机将收到指令退回信息。

· “精灵秘书”预约转账通知功能的使用
使用此功能前，请确认管理员和主管已开通“精灵秘书”的预约转账通知功能。

开通步骤详见“三、服务设置-〉（四）“精灵秘书”服务设置-〉开通“精灵秘书”的预约转账通知功能”。

[image: image101.emf]经办级操作员

登陆企业网银，生成指令页面设置 预约转账通知 相应选项，指令生成并执行后，结果将短信通知。

经办级操作员登录企业网银，进入生成指令要素输入页面；
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增加了“精灵秘书预约转账通知”功能—转账结果通知我，经办操作员选择期望转账日期（三天内审批通过即付或者具体日期），如果勾选“转账结果通知我”并输入接收通知的手机号码，则在此笔指令生成，转账成功/失败/部分成功 后，将以短信形式通知此操作员。

五、短信精灵如何收费
相关资费说明页面请登陆兴业银行网站查询：

http://www.cib.com.cn/netbank/cn/ebank/Note_Increment_Service/Application_Ways.html
（一）精灵信使
目前，兴业银行给企业客户已经提供有“精灵信使”服务，企业网银是增加了一个在网银上开通此项服务的渠道。收费与目前“精灵信使”收费标准相同：
    缴费账户单独设置，与精灵秘书和精灵卫士缴费账户的设置分开。

收费项目：精灵信使下的“贷款到期通知”、“账户余额超限通知”和“账户余额变动通知”都为收费短信。

（二）精灵秘书和精灵卫士

收费项目：精灵秘书中的“网上银行信息通知”、“指令流转通知”和“预约转账通知”；精灵卫士中短信认证模式的“登陆动态密码认证”、“签名动态密码认证”和“登陆失败通知”；
免费项目：精灵卫士手机动态密码认证模式中的“下载码通知”和“验证码通知”，以及本行企业网银主动发送的短信通知、企业网银通知服务系统其它通知渠道因多渠道业务联动要求而发出的短信通知。

六、常见问题
（一）精灵信使相关

1、精灵信使包括哪些服务？最大的优点是什么？

答：包括贷款到期还款通知，账户变动通知，账户超限通知。
贷款到期通知：在贷款到期前7天的日终，向您发送短信通知即将到期的贷款信息（如还款金额等）。
账户余额超限通知：账户发生变动时，如果余额大于等于上限或小于等于下限，则实时向您发送短信通知。
账户变动通知：账户发生变动的金额大于等于限额时，实时向您发送短信通知。
目前已经在生产系统中使用，现增加企业网银申请开通渠道，增加原有“精灵信使”功能的网银开通渠道，让客户省去到柜面排队开通此服务的辛苦。

开通精灵信使可以使客户及时了解贷款偿还到期记账户变动情况，及时掌握资产信息。
2、如何申请精灵信使的这些服务？

答：所有精灵信使服务都由企业管理员登陆企业网银设置，主管授权开通。
管理员登陆网银选择短信精灵服务中的服务设置—〉选择精灵信使，点击设置 —〉
设置服务账号、交费账号、手机号码 —〉选择业务范围 —〉主管授权

3、“精灵信使”适用于哪些操作人员？

答：可根据客户自己需求进行设置。
4、精灵信使和目前现有企业的短信信使服务有何区别？

答：信使服务目前已经在生产系统中使用，现增加企业网银申请开通渠道，增加原有“精灵信使”功能的网银开通渠道，让客户省去到柜面排队开通此服务的辛苦。

5、在短信精灵设置页面已经有了付费方式的设置了，为什么在精灵信使中还有缴费账户和缴费方式的设置？

答：短信精灵设置页面的付费方式的设置针对的是网上银行专用的“精灵卫士”和“精灵秘书”，而“精灵信使”功能的服务不单单是针对网上银行的，他们的付费方式和付费账户设置是不一样的，需要分别进行。
6、如何撤销整个服务账户的精灵信使服务？
答：如果选择撤销，将关闭整个精灵信使服务。

7、如何只关闭某一个手机的“精灵信使”服务？

答：管理员登陆网银，选择短信精灵的精灵信使，设置，选择服务账户，缴费账户，和将要关闭此服务的手机号码，点击修改服务品种，在服务品种里将所有服务都不选择，主管授权后，此手机号码下的“精灵信使”服务将关闭。

8、一个服务账户可以对应多个缴费账户么？
答：不行。

9、精灵信使如何修改收信人手机号？

答：先将原有手机号登记的精灵信使服务品种全部去除，再重新登记一个手机号。
（二）精灵卫士相关

1、精灵卫士包括哪些服务？最大的优点是什么？
答：包括登陆失败通知、登陆动态密码验证和签名动态密码验证。
登录动态密码验证：在您登录网银时，除了操作员密码验证和证书验证外，增加动态密码验证，您可以通过短信通知模式和手机动态密码认证软件模式获得动态密码。

签名动态密码验证：在您办理授权业务时，除了证书验证外，增加动态密码验证，您可以通过以上两种模式获得动态密码。

登录失败通知：登录密码连续输错3次后，向您发送短信通知。
最大优点是在客户证书、登陆密码的基础上增加动态密码保护，使客户网银更加安全可靠。

2、如何申请精灵卫士的这些服务？

答：所有服务都可以通过企业网银管理员登陆网银设置，主管授权后生效。
首先开通精灵卫士整体服务（开通精灵卫士和精灵秘书前先设置付费方式），

管理员登陆网银选择短信精灵服务中的服务设置—〉选择精灵卫士，点击开通业务—〉
确认对话框点击确定—〉主管授权
开通整体服务后，设置具体操作员的卫士服务，
管理员登陆网银选择短信精灵服务中的服务设置—〉选择精灵卫士，点击设置—〉

增加卫士操作员—〉选择操作员、认证模式、业务范围—〉主管授权
3、精灵卫士适用于哪些操作人员？

答：精灵卫士适用于除网银管理员和主管外的所有操作人员。
4、手机动态密码认证模式是需要下在手机动态密码认证软件的，所有的手机都支持么？
答：开通手机动态密码认证软件的手机要支持上网功能并开通，支持java程序的运行（目前市面上手机大多支持），且是移动用户。
5、“精灵卫士”的“短信动态密码认证”和“手机动态密码认证”安全性有强弱之分么？
答：都是很安全的动态密码认证模式，“短信认证”每次通过短信发送动态密码到登记的手机上，而“手机动态密码认证”是通过操作员下载到手机上的动态密码软件生成密码。

6、精灵卫士短信动态密码的有效时间是多少？
答：在保护页面打开后15分钟内输入短信动态密码都是有效的。15分钟后失效，失效后可在保护页面选择“重新发送动态密码”，接收新的短信动态验证密码。

7、申请了手机动态密码认证模式，将动态密码认证软件下载到手机上后，如果手机丢失，怎么办？如果要换手机号码，怎么办？

答：首先，手机丢失不会影响安全性，只需要企业的网银管理员和主管登陆网银将原精灵卫士下该操作员的精灵卫士服务删除，并再次以此操作员新手机号码（如丢失的手机卡已成功挂失，并再次自己开通续用）开通精灵卫士，此操作员重新下载手机动态密码认证软件即可。
如果开通精灵卫士手机动态密码认证模式的操作员更换手机号码，原手机动态密码认证软件还可以继续使用。
8、如果开通了“精灵卫士”的短信动态密码认证模式，操作员要更换手机号码，怎么办？

答：如果开通短信动态认证的操作员更换手机号码，

管理员登陆网银选择短信精灵服务中的服务设置—〉选择精灵卫士，点击设置—〉
选择某操作员，点击修改卫士操作员—〉
对操作员的手机号码—〉主管授权
修改成功后即可。
9、手机动态密码认证软件在下载过程中下载码和验证码不慎删除了怎么办？

答：考虑到安全性，如果在下载过程中下载码和验证码不慎删除或者丢失，请网银管理员和主管重新在网银上进行设置，重新生成。
10、使用短信动态密码认证模式，在收到短信密码后不慎删除，怎么办？

答：在保护页面，点击重新发送动态密码，将收到新的一条短信动态密码。
11、丢失或者遗忘手机动态密码软件密码怎么办？

答：操作员丢失或者遗忘密码，首先删除本手机上的手机动态密码认证软件，然后由管理员和主管登陆企业网银重新设置，先关闭此操作员的精灵卫士功能，再进行开通卫士功能重新下载。
（三）精灵秘书相关
1、精灵秘书包括哪些服务？最大的优点是什么？

答：包括网上银行信息通知、指令流转通知和预约转账通知。
网上银行信息通知：将网上银行"客户服务"信息中心的信息以手机短信形式发送给您。

指令流转通知：包括指令待复核通知、指令待授权通知和指令退回通知。您可根据指令的紧急程度选择是否发送短信通知给下一处理人。

预约转账通知：包括期望日转账通知和预约日转账通知。当您的指令设定了具体转账日期或限定了几日内转账时，银行在转账指令执行后向您发送转账结果短信通知。
首先，针对网银业务指令流转过程中产成的流程停顿，通过短信通知的方式及时通知下一处理人，提高指令流转效率。其次，通过短信通知形式将指令执行结果发送操作员，便于操作员及时掌握指令执行情况。“精灵秘书”服务还包括网上银行信息通知，能够在网上银行信息中心有新信息通知时及时发送短信告知操作员。
最大的优点就是提高指令的流转效率。
2、如何申请精灵秘书的这些服务？

答：所有服务都可以通过企业网银管理员登陆网银设置，主管授权后生效。

首先开通精灵秘书整体服务（开通精灵卫士和精灵秘书前先设置付费方式），

管理员登陆网银选择短信精灵服务中的服务设置—〉选择精灵秘书，点击开通业务—〉
确认对话框点击确定—〉主管授权
开通整体服务后，设置具体操作员的卫士服务，
管理员登陆网银选择短信精灵服务中的服务设置—〉选择精灵秘书，点击设置—〉

选择业务范围—〉主管授权
3、精灵秘书适用于那些操作人员？

答：根据企业需要进行设置，适用与所有企业客户网银的具体操作人员。
4、“精灵秘书”中的“网上银行信息通知”设置收信人，收信人可以随便设置么？

答：不可以。这里的收信人必须是网上银行登记的操作员，选择操作员后手机号码可以修改。

5、开通“精灵秘书”的“指令流转通知”和“预约转帐通知”后，是否每笔指令都将通知下一处理人，每笔结果都会通知操作员？
答：不是。开通“精灵秘书”的“指令流转通知”或“预约转帐通知”后，是否通知下一处理人或者转账结果是否通知，是由具体经办操作员在生成指令阶段选择的。不是默认都通知的，增加用户的灵活性。

6、“精灵秘书”中的“网上银行信息通知”通知的是哪些信息？
答：通知的是企业网银中“客户服务”信息中心的信息。

7、“精灵秘书”中预约转账通知是在指令经过授权后通知还是指令执行完成后通知？
答：通知是在指令执行完成后发出。
（四）资费相关
1、短信精灵是如何收费的？

答：短信精灵分精灵信使、精灵卫士和精灵秘书，精灵信使按照现在已存在的短信信使模式收费，10元包月，20条短信，超过部分0.3元/条，且精灵信使单独设置缴费账户。精灵秘书和精灵卫士按条收费，0.1元/条，每月100元封顶，精灵秘书和精灵卫士设置同一缴费账户。 费用每月月从客户相关缴费账户中收取。
说明：资费标准以

http://www.cib.com.cn/netbank/cn/ebank/Note_Increment_Service/Application_Ways.html
此页面资费说明为准。
2、收费账号如何设置？
答：精灵信使缴费账号设置为

管理员登陆网银选择短信精灵服务中的服务设置—〉选择精灵信使，点击设置 —〉

选择服务账户、缴费账户、手机号码 —〉修改缴费方式 —〉选择新的缴费账户—〉

主管授权
精灵卫士和精灵秘书付费账户设置为
管理员登陆网银选择短信精灵服务中的服务设置—〉选择付费方式，点击设置 —〉

选择付费账户和付费方式（目前只支持逐笔计费）—〉主管授权
PAGE  
38

_1289200676.vsd
网银管理员



_1289218567.vsd
经办、复核、授权



_1289219308.vsd
授权级操作员



_1289219720.vsd
 经办级操作员



_1289219719.vsd
 复核/初级授权人员



_1289219091.vsd
授权级操作员



_1289200698.vsd
网银主管



_1289030399.vsd
第 1 步：网银管理员



_1289107507.vsd
第 3步：卫士操作员



_1289199749.vsd
经办级操作员



_1289030381.vsd
第 2 步：网银主管



