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一、功能简介

· 登录动态密码验证：在您登录网银时，除了操作员密码验证和证书验证外，增加动态密码验证，您可以通过短信通知模式和手机动态密码认证软件模式获得动态密码。
· 签名动态密码验证：在您办理授权业务时，除了证书验证外，增加动态密码验证，您可以通过以上两种模式获得动态密码。
· 登录失败通知：登录密码连续输错3次后，向您发送短信通知。
二、服务设置
精灵卫士设置主页面
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· 开通“精灵卫士”整体服务

开通“精灵卫士”服务和“精灵秘书”服务之前必须初始化设置“付费方式”。

付费方式的初始化设置参照 “短信精灵用户使用手册及常见问题解答”中相关“付费方式”设置内容。
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步 ： 网银管理员

登陆企业网银，选择开通“精灵卫士”服务。
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步 ： 网银主管

登陆企业网银进行授权。

1.1 管理员登陆企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵卫士  ，点击开通业务；
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1.2 弹出的协议对话框点击同意；

1.3 页面返回设置成功，等待主管授权成功后生效；

2   主管登录企业网银，选择  短信精灵服务-〉授权服务定制， 进行授权。

授权成功后服务开通。

· 开通某操作员“精灵卫士”的短信认证模式（登录动态密码验证／签名动态密码验证／登录失败通知）服务
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步 ： 网银管理员

登陆企业网银，增加卫士操作员，选择短信认证模式，并选择相应业务范围。
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步 ： 网银主管

登陆企业网银进行授权。
1.1 管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵卫士-〉设置  进入“精灵卫士”设置主页面；
1.2 点击增加卫士操作员；
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1.3 联系人姓名选择想要开通的操作员，页面回显此操作员手机号码（默认为管理员新增操作员时登记的手机号码），并且此号码可以进行修改，选择认证模式为短信认证，并选择想要开通的认证范围，点击确定；
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1.4 管理员设置成功，等待主管授权后生效；

2   主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制， 进行授权。

授权成功，则对此操作员cls的手机号码13600000000开通了短信认证的 登录动态密码验证、签名动态密码认证和登录失败通知功能。

· 开通某操作员“精灵卫士”的手机动态密码认证模式（登录动态密码验证/签名动态密码验证/登录失败通知）
开通“精灵卫士”中手机动态密码认证的经办操作员手机须支持上网功能，且能运行java程序。（目前市场上新推出的大多手机都支持此功能，如果不能够使用手机动态密码认证模式，请选用短信动态密码认证模式）
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步 ： 网银管理员

登陆企业网银，增加卫士操作员，选择手机动态密码认证模式，并选择业务范围。
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步 ： 网银主管

登陆企业网银进行授权。
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步 ： 卫士操作员

根据收到的下载码和验证码登陆兴业银行手机银行下载手机动态密码认证软件。

1.1 管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵卫士-〉设置  进入“精灵卫士”设置主页面；
1.2 点击增加卫士操作员；
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1.3 联系人姓名选择想要开通的操作员，页面回显此操作员手机号码（默认为管理员新增操作员时登记的手机号码），并且此号码可以进行修改；选择认证模式为手机动态密码认证，并选择想要开通的认证范围，点击确定；
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1.4 管理员设置成功，等待主管授权后生效；

2   主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制， 进行授权；

3.1 主管授权成功后，增加开通“精灵卫士”手机动态密码的操作员登记的手机将收到一串下载码（下载手机动态密码认证软件用）；

“您的手机动态密码认证软件下载码为××××××，请登录wap.cib.com.cn下载。兴业银行网银中心”。

3.2 登记的操作员应登陆兴业银行手机银行wap.cib.com.cn，选择主页中“kjava版下载”菜单；
	兴业银行

兴业银行手机银行

手机股市         手机彩票

资产查询         银证业务

基金交易         信用卡

定向转账         缴费通

兴业理财         客户管理

外汇买卖

Kjava版下载


	欢迎下载兴业ｋｊａｖａ手机银行
下载外汇版
下载ＣＩＢ－Ｐａｓｓｗｏｒｄ
返回首页


3.3 选择“下载CIB-password”,进入下载页面；

	第一步：申请验证码

第二步：下载程序

返回


3.4 将短信收到的下载码输入，生成验证码，再选择“下载程序”，输入验证码，

进入手机动态密码软件下载界面；

	下载程序：

下载jad.

下载jar.

返回


说明：

jad格式是包含了安装信息和安装包的下载文件包，jar格式只是包含安装包，一般手机下载jar格式即可。

手机一般支持java程序的手机会支持动态密码软件的下载，下载一般默认保存到手机上的程序或百宝箱等类型的目录下（具体手机具体位置不一样，某些手机支持下载目录的选择）。

手机动态密码软件下载后，请先修改手机动态密码认证软件的“开机密码”，初始密码为发送到手机号上的验证码后六位。

· 修改操作员“精灵卫士”服务
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步 ： 网银管理员

管理员登陆企业网银，选择某卫士操作员，修改保护认证模式或业务范围。


[image: image15.emf]第

 2 

步 ： 网银主管

主管登陆企业网银进行授权。

如果将认证模式由短信认证修改为动态密码认证，则在主管授权后增加
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步 ： 卫士操作员

根据收到的下载码和验证码登陆兴业银行手机银行下载手机动态密码认证软件。
1.1 管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵卫士-〉设置  进入“精灵卫士”设置主页面；
1.2 在弹出的“精灵卫士服务设置”页面中选择需要修改的操作员，点击“修改卫士操作员”按钮；
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1.3 在弹出的修改页面中修改相应的功能后，点击确定；

说明：如果将精灵卫士的认证模式由短信认证模式改为手机动态密码认证模式，则在主管授权成功后，操作步骤和“开通某操作员精灵卫士手机动态密码认证模式”主管授权成功后的步骤相同。
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1.4 设置成功，等待主管授权后生效；

2.1 主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制， 进行授权；

2.2 主管授权成功，修改设置成功（操作员由短信认证模式修改为手机动态密码认证模式还需要进行下载手机动态密码认证软件的操作，操作步骤和“开通某操作员精灵卫士手机动态密码认证模式”主管授权成功后的步骤相同）。

· 删除某操作员的“精灵卫士”服务
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步 ： 网银管理员

管理员登陆企业网银，选择要删除的卫士操作员进行删除。
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步 ： 网银主管

主管登陆企业网银进行授权。
1.1 管理员登录企业网银，选择  我的企业银行-〉短信精灵服务-〉服务设置-〉精灵卫士-〉设置  进入“精灵卫士”设置主页面；
1.2 在精灵卫士服务设置页面选择将要关闭“精灵卫士”服务的操作员，点击“删除操作员”按钮；
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1.3 操作成功，等待主管授权后生效；

2   主管登录企业网银，选择  我的企业银行-〉短信精灵服务-〉授权服务定制， 进行授权。

· 关闭“精灵卫士”整体服务


[image: image22.emf]第
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步 ： 网银管理员

管理员登陆企业网银，选择“精灵卫士”服务，进行关闭。
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步 ： 网银主管

主管登陆企业网银进行授权。

1.1 管理员登陆企业网银，选择短信精灵服务，点击服务设置；
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1.2 选择精灵卫士，点击关闭业务；
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1.3 返回设置成功提示，等待主管授权；

2   主管登录网银，选择短信精灵服务，点击授权定制服务，进行授权。

三、使用说明
· “精灵卫士”登录失败通知
使用此功能前请确认，网银管理员和主管已经开通了此操作员“精灵卫士”的登陆失败通知服务。

开通步骤详见 “二、服务设置-〉开通操作员“精灵卫士”短信/手机动态密码  认证模式”。

[image: image26.emf]经办 、 复核 、 授权

登陆时连续三次输错密码，收到通知。

登录密码连续输错3次后，向您发送短信通知。
1  操作员cls(登陆名lanniao) 已开通精灵卫士的登陆失败通知功能；

2  此操作员登录时连续输错密码3次后，登记的手机号码将收到短信通知。

将收到如下短信：

	您已连续三次输错企业网银登录密码，超过六次将被锁定，敬请留意。登录名为××××××××××。兴业银行网银中心


· “精灵卫士”短信认证模式的使用

A、登录页面短信认证

使用此功能前，请确认管理员和主管已经开通此操作员的“精灵卫士”短信认证模式的登陆动态密码验证。

开通步骤详见 “二、服务设置-〉开通操作员“精灵卫士”短信认证模式”。

[image: image27.emf]经办 、 复核 、 授权

操作员登陆时在弹出的保护页面输入短信动态密码。

1   此操作员已开通“精灵卫士”服务短信认证模式下的登陆动态密码认证；
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2  操作员登录企业网银，登录页面输入用户名和密码，并且验证通过后，弹出“精灵卫士”保护页面；
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3  此操作员在保护页面输入收到的短信认证码，点击确定进入企业网银。
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说明：长时间（１５分钟）未输入，或者输入错误动态验证码时，页面给出错误提示“验证码超时”或“验证码错误”，操作员可以在保护页面点击“重新发送验证码”，重新输入。

Ｂ、签名页面短信认证

说明：对于业务流程为一级的功能，经办生成指令成功时弹出“精灵卫士”保护页面，对于二级以上业务流程的功能，授权人员点击授权确定后弹出“精灵卫士”保护页面。

使用此功能前，请确认管理员和主管已经开通此操作员的“精灵卫士”短信认证模式的签名动态密码验证。

开通步骤详见 “二、服务设置-〉开通操作员“精灵卫士”短信认证模式”。

[image: image31.emf]授权级操作员

操作员（授权级操作员）在指令签名前弹出的保护页面输入短信动态密码。

1   此操作员已开通“精灵卫士”服务短信动态密码认证的签名动态密码验证；
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2  授权人员授权指令成功时弹出“精灵卫士”保护页面（假定二级以上模式），输入动态验证码；
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3  此操作员在保护页面输入收到的短信认证码，点击确定进入签名页面进行电子签名。
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说明：长时间（１５分钟）未输入，或者输入错误动态验证码时，页面给出错误提示“验证码超时”或“验证码错误”，操作员可以在保护页面点击“重新发送验证码”，重新输入。

· “精灵卫士”手机动态密码认证模式的使用
A、登录页面手机动态密码认证

使用此功能前，请确认管理员和主管已经开通此操作员的“精灵卫士”手机动态密码认证模式的登陆动态密码验证。

开通步骤详见“二、服务设置-〉开通操作员“精灵卫士”手机动态密码认证模式”。

[image: image35.emf]经办 、 复核 、 授权

操作员登陆企业网银时，在弹出的保护页面根据页面随机数，打开手机动态密码认证软件获得动态密码，输入后登陆。
1   管理员和主管为操作员已开通“精灵卫士”服务“手机动态密码认证模式”的“登录动态密码认证”功能；
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2  操作员登录企业网银，登录页面输入用户名和密码，并且验证通过后，弹出“精灵卫士”保护页面；
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3  操作员打开手机动态密码认证软件“CIB_password”；

	获取动态密码

开机密码重置

退出手机银行


4  选择“获取动态密码”，在用户登录页面输入开机密码后选择登陆；

	用户登录

开机密码：*******




5  登陆成功后，在动态密码生成页面，输入网银“精灵卫士”保护页面的随机数，选择生成；

	动态密码

输入手机动态密码随机数：

********




6  生成 手机动态密码；

	兴业银行

手机动态密码为：

请将此密码输入网上银行登录确认页。


7  将生成的手机动态密码填入步骤2.1保护页面中手机动态密码位置，确认登录。点击确定后登陆；

8  如果在保护页面超时未输入手机动态密码或者输入错误，点击重新发送随机数，根据生成新的随机数，再生成新的手机动态密码，进行登录。
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B、授权时“精灵卫士”服务手机动态密码认证模式的使用

说明：对于业务流程为一级的功能，经办生成指令成功时弹出“精灵卫士”保护页面，对于二级以上业务流程的功能，授权人员点击授权确定后弹出“精灵卫士”保护页面。

使用此功能前，请确认管理员和主管已经开通此操作员的“精灵卫士”手机动态认证模式的签名动态密码验证。

开通步骤详见“二、服务设置-〉开通某操作员“精灵卫士”手机动态密码认证模式”。

[image: image39.emf]授权级操作员

操作员（授权级操作员）进行授权时，在弹出的保护页面根据页面随机数，打开手机动态密码认证软件获得动态密码，输入后进入签名页面。
1   授权人员（假设二级以上业务流程）已开通“精灵卫士”手机动态密码认证的签名动态密码认证功能；
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2  授权指令后弹出“精灵卫士”保护页面，如对某笔支付指令授权；
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在弹出确认页面点击确认，弹出“精灵卫士”保护页面；
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3  操作员打开手机动态密码认证软件“CIB_password”；

	获取动态密码

开机密码重置

退出手机银行


4  选择“获取动态密码”，在用户登录页面输入开机密码后选择登陆；

	用户登录

开机密码：*******




5  登陆成功后，在动态密码生成页面，输入网银“精灵卫士”保护页面的随机数，选择生成；

	动态密码

输入手机动态密码随机数：

********




6  生成 手机动态密码；

	兴业银行

手机动态密码为：

请将此密码输入网上银行登录确认页。


7  将生成的手机动态密码填入步骤2.1保护页面中手机动态密码位置，确认登录，点击确定后登陆；

8  如果在保护页面超时未输入手机动态密码或者输入错误，点击重新发送随机数，根据生成新的随机数，再生成新的手机动态密码，进行输入；
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9  通过验证后才能进行电子签名。

四、收费说明

相关资费说明页面请登陆兴业银行网站查询：

http://www.cib.com.cn/netbank/cn/ebank/Note_Increment_Service/Application_Ways.html
收费项目：精灵卫士中短信认证模式的“登陆动态密码认证”、“签名动态密码认证”和“登陆失败通知”；

免费项目：精灵卫士手机动态密码认证模式中的“下载码通知”和“验证码通知”。 

五、常见问题解答
1、精灵卫士包括哪些服务？最大的优点是什么？

答：包括登陆失败通知、登陆动态密码验证和签名动态密码验证。

登录动态密码验证：在您登录网银时，除了操作员密码验证和证书验证外，增加动态密码验证，您可以通过短信通知模式和手机动态密码认证软件模式获得动态密码。

签名动态密码验证：在您办理授权业务时，除了证书验证外，增加动态密码验证，您可以通过以上两种模式获得动态密码。

登录失败通知：登录密码连续输错3次后，向您发送短信通知。
最大优点是在客户证书、登陆密码的基础上增加动态密码保护，使客户网银更加安全可靠。

2、如何申请精灵卫士的这些服务？

答：所有服务都可以通过企业网银管理员登陆网银设置，主管授权后生效。

首先开通精灵卫士整体服务（开通精灵卫士和精灵秘书前先设置付费方式），

管理员登陆网银选择短信精灵服务中的服务设置—〉选择精灵卫士，点击开通业务—〉
确认对话框点击确定—〉主管授权
开通整体服务后，设置具体操作员的卫士服务，
管理员登陆网银选择短信精灵服务中的服务设置—〉选择精灵卫士，点击设置—〉

增加卫士操作员—〉选择操作员、认证模式、业务范围—〉主管授权
3、精灵卫士适用于哪些操作人员？

答：精灵卫士适用于除网银管理员和主管外的所有操作人员。

4、手机动态密码认证模式是需要下在手机动态密码认证软件的，所有的手机都支持么？

答：开通手机动态密码认证软件的手机要支持上网功能并开通，支持java程序的运行（目前市面上手机大多支持），且是移动用户。

5、“精灵卫士”的“短信动态密码认证”和“手机动态密码认证”安全性有强弱之分么？

答：都是很安全的动态密码认证模式，“短信认证”每次通过短信发送动态密码到登记的手机上，而“手机动态密码认证”是通过操作员下载到手机上的动态密码软件生成密码。

6、精灵卫士短信动态密码的有效时间是多少？

答：在保护页面打开后15分钟内输入短信动态密码都是有效的。15分钟后失效，失效后可在保护页面选择“重新发送动态密码”，接收新的短信动态验证密码。

7、申请了手机动态密码认证模式，将动态密码认证软件下载到手机上后，如果手机丢失，怎么办？如果要换手机号码，怎么办？

答：首先，手机丢失不会影响安全性，只需要企业的网银管理员和主管登陆网银将原精灵卫士下该操作员的精灵卫士服务删除，并再次以此操作员新手机号码（如丢失的手机卡已成功挂失，并再次自己开通续用）开通精灵卫士，此操作员重新下载手机动态密码认证软件即可。
如果开通精灵卫士手机动态密码认证模式的操作员更换手机号码，原手机动态密码认证软件还可以继续使用。

8、如果开通了“精灵卫士”的短信动态密码认证模式，操作员要更换手机号码，怎么办？

答：如果开通短信动态认证的操作员更换手机号码，

管理员登陆网银选择短信精灵服务中的服务设置—〉选择精灵卫士，点击设置—〉
选择某操作员，点击修改卫士操作员—〉
对操作员的手机号码—〉主管授权
修改成功后即可。
9、手机动态密码认证软件在下载过程中下载码和验证码不慎删除了怎么办？

答：考虑到安全性，如果在下载过程中下载码和验证码不慎删除或者丢失，请网银管理员和主管重新在网银上进行设置，重新生成。

10、使用短信动态密码认证模式，在收到短信密码后不慎删除，怎么办？

答：在保护页面，点击重新发送动态密码，将收到新的一条短信动态密码。

11、丢失或者遗忘手机动态密码软件密码怎么办？

答：操作员丢失或者遗忘密码，首先删除本手机上的手机动态密码认证软件，然后由管理员和主管登陆企业网银重新设置，先关闭此操作员的精灵卫士功能，再进行开通卫士功能重新下载。
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