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[bookmark: _Toc28011210][bookmark: _Toc83820680][bookmark: _Toc487018691]引言
[bookmark: _Toc28011211]本手册主要介绍兴业银行网银助手客户端软件的使用与维护，其中涵盖了网银助手客户端软件的使用、管理、配置与维护方法及相关说明。
[bookmark: _Toc28012669][bookmark: _Toc83820681]手册指南
[bookmark: _Toc83820682][bookmark: _Toc28012670]编写目的
使用手册的编制是为了向兴业银行网银助手客户端的使用人员，介绍该软件每一个功能的说明、具体操作过程和注意事项，指导用户对该软件进行正确操作和系统维护。
[bookmark: _Toc391223462][bookmark: _Toc28012671][bookmark: _Toc212][bookmark: _Toc83820683][bookmark: _Toc225822691]适用对象
本手册适用对象为兴业银行网银助手客户端的用户。
[bookmark: _Toc16993][bookmark: _Toc225822692][bookmark: _Toc83820684][bookmark: _Toc28012672][bookmark: _Toc391223463]名词解释
PKI技术——是一种遵循标准的利用公钥加密技术为电子商务的开展提供一套安全基础平台的技术和规范。PKI的核心组成部分CA(Certification Authority)，即认证中心，它是数字证书的签发机构。数字证书，有时被称为数字身份证，是一个符合一定格式的电子文件，用来识别电子证书持有者的真实身份。
数字证书——数字证书也称电子证书（以下简称证书），是一种由特定机构（CA）数字签名的、包含公开密钥以及公开密钥拥有者信息的电子文档。如同现实生活中公安机关颁发的居民身份证一样，数字证书是网络环境中的一种身份证，用于证明某一实体（如人、服务器等）的身份。
数字签名——在进行数字签名过程中，发信者使用自己的私钥，通过非对称密码算法，对待发送数据的数字摘要（哈希值）进行加密，从而得到一段信息称为数字签名（Sign）。
证书检测——检测用户的电脑环境是否符合网上银行，其中检测内容包括网络链接、浏览器设置、信任站点等相关设置。
[bookmark: _Toc225822693][bookmark: _Toc83820685][bookmark: _Toc28012673][bookmark: _Toc391223464][bookmark: _Toc6223]产品介绍
[bookmark: _Toc391223465][bookmark: _Toc225822694][bookmark: _Toc29939][bookmark: _Toc83820686][bookmark: _Toc28012674]产品概述
目前兴业银行网银系统需要最终用户进行IE设置、控件安装、USBKEY驱动安装等工作。这些工作对最终用户来说比较复杂和繁琐。一旦少做了，会导致最终用户遇到问题，影响最终用户的业务操作。为此，需要有网银助手产品来帮助最终用户方便、快捷的具备业务所需客户端环境。
通过网银助手客户端用户可以轻松地安全地管理自己手中的USBKey和证书，节省用户的时间，方便用户的操作。
· 操作系统：Windows XP SP3、Windows 7、Windows 8、Windows 10
· 浏览器：IE6.0~IE11
· 语言：简体中文
[bookmark: _Toc83820687]主界面概览
网银助手客户端的主界面如下图3-1所示：
[image: ]
图3-1 网银助手客户端主界面
[bookmark: _Toc83820688]安装与卸载
[bookmark: _Toc83820689]总体描述
网银助手客户端安装包总体描述如下：
1. 安装包名称： CIB.EBankingAssistant.x86.exe
2. 默认安装路径：
· 32位操作系统：“C:\Program Files\CIB\EBankingAssistant”
· 64位操作系统：“C:\Program Files (x86)\CIB\EBankingAssistant”
3. 开始菜单程序目录树：
—CIB
—兴业银行网银助手
—卸载兴业银行网银助手
4. 安装文件版本说明：
文件描述：CIB EBanking Assistant
文件版本：4.0.1.1
产品名称：EBankingAssistant
产品版本：4.0.1.1
[bookmark: _Toc83820690]安装流程
1. 双击运行安装包文件CIB.EBankingAssistant.exe，自动弹出安装界面，安装界面窗口标题为网银助手客户端安装，安装界面显示的语言为系统默认语言。
安装开始界面示意图如下图4-1所示：
[image: ]
图4-1 安装开始界面
2. 点击“我接受”进入正式的安装过程，等待安装完成；安装完成后可以点击“完成”按钮来启动网银助手客户端，或者直接关闭安装界面，后续通过桌面快捷方式启动网银助手客户端。
安装过程界面如图4-2所示，安装完成界面如图4-3所示：
[image: ]
图4-2 安装过程界面
[image: ]
图4-3 安装完成界面
[bookmark: _Toc83820691]卸载流程
网银助手客户端的卸载流程如下：
1. 点击开始菜单中的快捷方式“兴业银行网银助手->卸载兴业银行网银助手”，或者进入系统控制面板->卸载程序，双击运行“兴业银行网银助手（仅用作移除）”，卸载开始的界面如下图4-4所示：
[image: ]
图4-4 卸载开始界面
2. 点击卸载开始界面中的“确定”按钮开始卸载，卸载过程如下图4-5所示：
[image: ]
图4-5 卸载过程的界面
3. 等待卸载完成，点击“确定”或者关闭卸载完成的界面，如下图4-6所示：
[image: ]
图4-6 卸载完成界面
[bookmark: _Toc83820692]网银助手客户端功能
兴业银行网银助手客户端的功能包括：网银环境检测和修复，快捷链接，信息收集和使用帮助，软件设置和软件更新等。
[bookmark: _Toc83820693]网银环境检测与修复
点击界面上方带图标按钮“全面检测”，界面切换至证书检测页面。如下图5-5所示：
[image: ]
图5-1 启动网银环境检测
环境检测内容可以划分成四大类：用户系统环境、IE浏览器设置、用户网络设置、浏览器控件相关。
点击工具栏上“环境检测”按钮和检测页面上的“重新检测”按钮可启动网银环境检测，全面检测分为在线检测和离线检测（无法连接到服务器）。
网银检测完成后，若有异常项，点击“一键修复”按钮可实现一键修复，也可以点击异常项后的“修复”来进行单项修复。同时，网银控件可以跟具体的使用情况选择“重新安装”。
网银环境扫描完成如下图5-2所示：
[image: ]
图5-2 网银环境检测完成
用户可以修复扫描出来的异常项的方式有两种：
在结果显示区右侧点击按钮“一键修复”，将所有检测出的异常项进行一键修复，修复结果显示在结果显示区。
在检测结果显示列表区，点击异常项后“修复”按钮，将该异常项进行修复，修复结果显示在结果显示区。
一键修复和单项修复示意图如下5-3所示：
[image: ]
图5-3 一键修复和单项修复
[bookmark: _Toc531353971][bookmark: _Toc83820694]USBKey管理
点击证书管理页面左上方“USBKey管理”页面，显示USBKey管理页面，该页面功能为查看插入电脑的USBKey的信息和修改USBKey的PIN码。
如下图5-4所示：
[image: ]
图5-4 USBKey状态信息
将USBKey插入电脑后，利用全面检测，将其USBKey的驱动修复安装后，界面上的USBKey序列号下方的下拉框显示插入Key的序列号，如果插入USBKey后，USBKey序列号无内容添加，可以点击右侧按钮“刷新USBKEY”，证书应用助手重新扫描插入电脑的USBKey。
如果用户首次使用USBKey或者提高PIN码强度，则需要用户修改手中Key的PIN码。在USBKey密码修改框内输入旧密码、两次新密码，当新旧密码输入完毕之后，右侧的按钮“确认修改”变为可用。
如下图5-5所示：
[image: ]
图5-5 修改USBKey密码
点击“确认修改”按钮，证书应用助手修改其PIN码，USBKey密码修改框下方显示修改结果提示。
[bookmark: _Toc531353972][bookmark: _Toc83820695]证书验证
点击证书验证页面正上方“证书验证”页面，显示证书验证页面。该页面作用是查看USBKey内证书信息和验证该证书的有效性。
证书详细信息展示如下图5-6所示：
[image: ]
图5-6 证书基本信息
将USBKey插入电脑后，界面上的USBKey列号下方的下拉框显示插入Key的序列号，在证书名称的下方显示USBKey内证书的CN，及显示证书相关信息：证书颁发者、证书序列号、证书有效期、证书状态和证书类型。
如果插入USBKey后，USBKey序列号下拉框均无内容添加，可以点击右侧按钮“刷新USBKey”，证书应用助手重新扫描插入电脑的USBKey。
[bookmark: _Toc83820696]应用扩展
分为网银登录、热点推荐和下载园地三类共九个兴业银行链接。
如下图5-9所示：
[image: ]
图5-9 离线公告示意图
[bookmark: _Toc83820697]使用帮助
点击网银助手客户端工具栏上的“系统帮助”按钮，网银助手客户端会弹出帮助中心的页面，包括系统设置、信息收集和使用帮助，默认显示的是软件设置页面。
系统设置页面主要有以下设置：
1. 网银助手是否随机启动，有启动和不启动两项（默认不启动）；
2. 网银检测是否启动助手时自动检测，可选择检测和不检测两项（默认不自动检测）；
3. 关闭主窗口操作，可选择最小化和关闭两项，（默认最小化）；
4. 显示语言，默认为简体中文，不可切换；
5. 自动更新周期选择，可选择每日、每周、每月三项（默认每周）；
6. 当前网银助手客户端版本信息，后面有检测更新按钮，点击后可以强制进行软件版本的检查；
7. 当前网银助手客户端连接助手服务器的状态；
8. 网银助手客户端的版权所有信息。
详细信息如下图5-10所示：
[image: ]
图5-10 系统设置
信息收集是指收集客户端的信息，帮助客服人员解决客户问题。用户可以点击信息收集页面中的“收集信息”按钮获取客户端信息；会在客户端安装路径生成名为“DiagnosisLog.txt”的文件。
信息收集内容包括： 
1. 本机当前时间、操作系统版本；
2. 开机启动项信息收集：本机开机启动的项目；
3. 服务信息收集：本机当前运行的服务情况；
4. 进程信息收集：本机在用的进程；
5. IE版本、安全级别、信任站点、IE插件；
6. 证书明细、证书链信息、相关控件的版本； 
7. 网络设置：包括主机名、域名、IP地址，子网掩码和网关。
如下图5-11所示：
[image: ]
图5-11 信息收集
点击帮助中心左侧的“使用帮助”TAB按钮可以切换到使用帮助页面，该页面对网银助手的常用功能进行了解释和描述，供用户存在疑问时查看，在帮助功能模块中主要罗列了网银助手各个功能模块的简介和使用方法。
详见下图5-12所示：

[image: ]
图5-12 使用帮助
[bookmark: _Toc83820698]软件更新
该功能帮助用户实时得到网银助手客户端的最新版本，保障用户在使用过程中随时能体验最新版本带来的便捷、有效，增加网银助手客户端完成核心功能的成功率。
软件更新有两种触发途径，一种是到了自动更新周期时有网银助手客户端自行触发，另一种是通过软件设置页面中的“检查更新”按钮。
如下图5-13所示：
[image: ]
图5-13 检查更新功能示意
程序连接服务器下载文件检查是否需要升级，并在屏幕右下角弹出气泡提示对话框；如果本地网银助手客户端版本与服务器版本不一致，需要更新执行文件和核心库文件，屏幕右下角弹出提示对话框，用户点击该气泡提示对话框即可。
如下图5-14所示：
[image: ]
图5-14 软件更新气泡提示
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